POLITIQUE DE CONFIDENTIALITE

JUMBER - Derniere mise a jour : 4 novembre 2026

1. Responsable et périmétre

La présente politique concerne les traitements de donnéees personnelles dont Jumber est
responsable, notamment 'administration de son site, des comptes, contrats, paiements,
contacts commerciaux et de la sécurité de son service. Responsable : JUMBER, societe
par actions simplifiée (SAS) au capital de 7 500 €, immatriculée au RCS de Rennes sous le
numero 130 585 557, SIRET 130 585 557 00015, TVA intracommunautaire FR67130585557,
dont le siege social est situe 21 avenue Germaine Tillion, 35136
Saint-Jacques-de-la-Lande, France. Contact : privacy@jumber.io. Lorsque des données
de collaborateurs sont traitees sur instruction d’'une organisation cliente, cette
organisation est en principe responsable du traitement et Jumber agit comme

sous-traitant selon le DPA.

2. Données liees aux comptes et a la relation client

Jumber traite les noms, coordonnees professionnelles, identifiants, adresses email,
données d'organisation et de réles, informations de connexion, tickets de support,
parametres, contrats, factures et historique des paiements. Stripe traite les paiements ;
Jumber ne stocke pas les numeros complets de carte. HubSpot est utilise pour

I'hébergement du site et la gestion commerciale, et Mailjet pour les emails applicatifs.

3. Données de suivi et de sécurité traitées pour les clients

Selon les fonctionnalités compatibles, Jumber peut traiter pour le compte des
organisations clientes les sites IA de sa bibliothéque visites par les collaborateurs, durees
d'utilisation, horodatages, nombre de prompts, modeles, tokens, colts estimes, alertes
et certains prompts apres retrait de donnees sensibles identifiees. Lanalyse de prompts
ne fonctionne pas necessairement sur tous les outils suivis. Les documents joints sont
envoyes aux serveurs Jumber pour analyse puis ne sont pas conserves. Les analyses
sont réalisees dans I'extension et sur les serveurs Jumber, sans fournisseur IA externe

pour ces contenus.



4. Acces des administrateurs

Les administrateurs et proprietaires d'organisation disposent de mesures individuelles et
agregees selon leurs droits, sans consultation des prompts complets depuis le tableau
de bord. Les membres n'accedent pas au tableau de bord de l'organisation. Le client
definit les regles par equipe et doit informer les collaborateurs de I'existence, de I'etendue

et des finalités du suivi.

5. Finalités et bases légales propres a Jumber

Gestion de comptes et fourniture des prestations : exécution du contrat ou interéts
legitimes selon la personne concernee ; facturation et comptabilite : obligation legale et
contrat ; protection du service et prévention des abus : interét legitime ; traitement des
demandes de support : contrat ou interét legitime ; prospection commerciale B2B :
interét legitime lorsque les regles applicables le permettent, ou consentement lorsque
requis ; cookies de suivi et mesure marketing HubSpot : consentement lorsqu’exige. Les
bases legales des dispositifs de suivi mis en ceuvre par une organisation cliente relevent

de son analyse en qualité de responsable du traitement.

6. Destinataires et hébergement

Les données peuvent étre accessibles a des personnes habilitées chez Jumber et aux
prestataires strictement nécessaires : Hostinger (VPS applicatif a Paris), MongoDB Atlas
(stockage dans I'Union européenne), HubSpot (site hébergé en Europe et CRM), Stripe
(paiements) et Mailjet (emails applicatifs). Aucun service externe d’lA ne recoit les
prompts ou documents confies a Jumber pour l'analyse DLP, selon le fonctionnement
declaré. Lexistence éventuelle de sous-traitances et d’acces techniques transfrontieres

doit étre evaluéee prestataire par prestataire.

7. Durées de conservation

Pour les donneées relevant du service client : journaux d’activite IA, 12 mois ; alertes DLP, 12
mois ; statistiques de tokens et de colts, 24 mois ; prompts expurges, 30 jours ;
documents analyses, supprimes apres analyse. Pour les traitements propres a Jumber :
journaux techniques de connexion et de securité, 6 mois ; tickets de support, 24 mois
apres leur cléture ; données de prospection sans relation commerciale, en principe 3 ans

apres le dernier contact emanant du prospect ; factures et pieces comptables, 10 ans



lorsque la reglementation l'exige. Les informations de compte sont conservees pendant la
relation contractuelle, puis selon les obligations leégales et les délais de suppression
applicables. A la fin du contrat, un export JSON reste disponible 14 jours ; les données
actives sont ensuite supprimees, sous reserve des obligations legales, tandis que les
copies de sauvegarde expirent au plus tard a l'issue de leur retention de 30 jours. Les

statistiques veritablement anonymes peuvent étre conservees plus longtemps.

8. Securite

Jumber utilise des mesures de securite proportionnees aux risques : contréles d’acces et
de réle, protections des communications, authentification multifacteur obligatoire pour
Owner et Admin, sauvegardes chiffrées quotidiennes conservees 30 jours, tests
trimestriels de restauration, tests de securite automatises lors des deploiements et
revue trimestrielle des habilitations. Les acces internes sont limités aux personnes
autorisées. Malgreé ces mesures, aucun service numerique n'est totalement exempt de

risques.

9. Transferts internationaux

Le serveur applicatif principal est situe a Paris et la base de données est hebergee dans
une region de I'Union europeenne. Les contenus des prompts et documents analyses ne
sont pas transmis a un fournisseur externe d’lA. Certains prestataires internationaux
utilisés pour le site, les paiements, les emails ou I'assistance peuvent neanmoins
impliquer des acces ou traitements depuis des pays tiers dans les conditions de leurs
contrats. Jumber encadre les transferts soumis au chapitre V du RGPD par un meécanisme
legal approprie, notamment une decision d’adequation ou des clauses contractuelles

types lorsque nécessaire.

10. Droits et réclamations

Dans les conditions de la loi, les personnes disposent des droits d’acces, de rectification,
d’effacement, de limitation, d'opposition et de portabilite quand celle-ci est applicable.
Elles peuvent retirer leur consentement lorsqu’il fonde un traitement. Pour les
traitements propres a Jumber : privacy@jumber.io. Pour le suivi professionnel decide par

un employeur, contacter d’abord 'employeur responsable du traitement ; Jumber 'assiste.



11. Cookies et modifications

Les cookies HubSpot et les autres traceurs du site sont regis par la Politique cookies et
traceurs. La présente politique peut évoluer pour refieter des changements leégaux,
techniques ou organisationnels ; les informations requises seront fournies lors des

changements significatifs.

12. Transparence pour les collaborateurs

Lorsqu’une entreprise utilise Jumber pour suivre les outils IA employés par son personnel,
I'entreprise determine les finalités et moyens essentiels de ces traitements et demeure
responsable de I'information prealable des collaborateurs. Elle peut obtenir une notice
type pour expliquer les categories de donnees, les destinataires, les périodes de
conservation, les droits et les limitations des dispositifs de suivi. Les demandes relatives

a ces donnees sont adressees en priorite a l'entreprise concernee.

13. Précisions sur la conservation des prompts

Les contenus expurges peuvent conserver des informations permettant d’identifier
directement ou indirectement une personne ; ils ne sont pas systematiquement
anonymes. Les collaborateurs doivent eviter d’introduire des donnees personnelles ou
professionnelles non neécessaires dans les services d’lA. Les regles de suivi des outils de
la bibliotheque ne signifient pas que les prompts sont inspectés sur chaque service

reférence.
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